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| - Documentos Relacionados

Documentos

Finalidade

Plano de Continuidade de
Negdcios

e Definir as regras aplicaveis com base na estrutura da
Menestys Gestora de Recursos Ltda. e Morano Gestora
de Recursos Ltda (Grupo Menestys); e

e Assegurar que todos conhecam o Plano de
Continuidade de Negdcio.

Matriz de Seguranga das
InformacgGes

Descreve os procedimentos a serem adotados os casos de
falhas na infraestrutura e processos vitais.
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Il = Sumario Executivo

Objetivos da Politica:

e Proteger os clientes, a imagem do Grupo Menestys e as informacdes pertencentes a
ambos;

e Garantir a continuidade do negdcio de forma que nao haja interrup¢do dos servigos
prestados aos clientes do Grupo Menestys;

e Reduzir os riscos de fraudes, espionagens, sabotagem, vandalismo, problemas
causados por virus, erros, uso indevido e roubo de informacdes e diversos outros

problemas que possam comprometer os principios basicos da seguranca da
informacao; e

e Definir as regras aplicdveis com base na estrutura do Grupo Menestys.

Areas de Atuagdo das Gestoras nos termos da Resolugdo CVM 21 (Res. 21), ICVM 356 e
Cddigo ANBIMA de Administracdo de Recursos de Terceiros (CAART):

Area Atuacdo das Gestoras!
Gestdo de carteiras Sim
Gestdo de patrimonio Sim
Distribuicdo dos Fundos proéprios N3do
Administracdo Fiducidria Nao
Produtos:

e  Fundos de Investimento Financeiro (FIF);
e  Fundos de Investimento Imobilidrio (FII);
e  Fundos de Investimento em Direitos Creditérios (FIDC); e

e (Carteira Administrada.

Diretor Responsavel por esta politica: Encarregado pela Lei Geral de Prote¢do de Dados
(LGPD)
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Il — Introdugao

Informacdo compreende qualquer conteudo ou dado que tenha valor para uma determinada
empresa ou pessoa e que possa ser armazenado, transferido ou manipulada de algum modo,
servindo a determinado propdsito (e.g., tomada de decisado). Ela pode estar guardada para uso

restrito ou exposta ao publico para consulta ou aquisigao.

Dentro deste contexto, toda e qualquer informacao deve ser correta, precisa, auténtica e estar
disponivel para a pessoa ou sistema adequado. Portanto, Seguranca da Informac3o? se refere a

protecdo existente sobre as informacdes de uma determinada empresa ou pessoa.

Uma politica de seguranca da informacdo® consiste num conjunto formal de regras que devem

ser seguidas pelos usuarios de informacdes de uma organizacdo ou de uma pessoa.

O Grupo Menestys exerce fungoes ligadas a gestdao de investimentos e gestdo de patrimonio,
fungdes estas que significam ter informagGes financeiras e protegidas por sigilo bancario. O
acesso por pessoa nao autorizada a informacgdes e a perda, roubo ou a manipula¢do inadvertida
destas podem gerar perdas significativas de imagem e danos financeiros, tanto para o Grupo

Menestys quanto para seus clientes.

IV — Principios Basicos da Segurang¢a da Informacgao

e Confidencialidade: limita o acesso a informacgdo tdo somente as pessoas ou instituicdes

autorizadas pelo proprietario da informacgao;

e Integridade: garante que a informagdo manipulada mantenha todas as caracteristicas
originais estabelecidas pelo proprietario da informacdo, incluindo controle de mudancas

e garantia do seu ciclo de vida (nascimento, manutencdo e destrui¢do);

e Disponibilidade: garante que a informacdo esteja sempre disponivel para o uso por

aqueles usudrios autorizados pelo proprietario da informacao; e

2 0 conceito de Seguranca da Informac3o estd padronizado pela norma ISO/IEC 17799:2005, influenciada
pelo padrao inglés (British Standard) BS 7799.
3 RFC 2196 (The Site Security Handbook)
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e Autenticidade: propriedade que garante que a informacgdo é proveniente da fonte
anunciada e que ndo foi alvo de mutagdes ao longo de um processo.
O cumprimento desses 4 (quatro) principios requer:
e Comprometimento dos sécios e da diretoria da empresa quanto ao tema;

e Metodologia de classificacdo das informacgGes para os Colaboradores terem ciéncia da

criticidade de cada informagao;
e Conscientiza¢do dos usudrios quanto a importancia do tema; e

e Implementacdo de um programa de seguranca da Informacao.

IV.1. Defini¢cées de LGPD

Pessoa natural ou juridica, de direito publico ou privado, a quem
Controlador competem as decisGes referentes ao tratamento de dados
pessoais;

Informac3o relacionada a pessoa fisica e/ou pessoa juridica

D I
ado pessoa identificada ou identificavel, nos termos da LGPD;

Dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

Dado pessoal
sensivel

Pessoa natural ou juridica, de direito publico ou privado, que

Operador . .
P realiza o tratamento de dados pessoais em nome do controlador.

Pessoa natural a quem se referem os dados pessoais que sao

Titular .
objeto de tratamento; e

Toda operacgao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcao, classificacdo, utilizacdo,
acesso, reproducgdo, transmissao, distribuicdao, processamento,
arquivamento, armazenamento, eliminac¢do, avaliagdo ou controle
da informacgdo, modificagdo, comunicagao, transferéncia, difusao
ou extragao.

Tratamento




p Politica de Seguranca da Informacao
¢ MENESTYS

x4

ASSET Vers30:2026.1 Entrada em vigor: xx/06/2026

V - Classificacao e Ciclo das Informagoes

V.1. Classifica¢cdo das Informagoes

V.1.1. Informacgodes de Uso Publico

A informacdo deve ser classificada como publica quando ela puder ser divulgada a todos os
Colaboradores, terceirizados, clientes, fornecedores e publico em geral, sem que isso provoque
impactos no negdcio. Apesar de uma informacdo publica ndo precisar de nenhum tipo de
protecdo quanto a questdo do sigilo, é conveniente que usudrio somente tenha acesso caso

precise de tal informacdo para o desempenho de suas atividades.

Sao consideradas informacdes de uso publico todas as informacgdes que por forga de lei, norma
ou cddigo de associagao de classe que o Grupo Menestys é obrigado a divulgar publicamente,

desde que nao conflite com nenhuma lei que hierarquicamente seja superior.

V.1.2. Informacgoes Confidenciais

A informacgdo deve ser classificada como confidencial quando sua exposi¢do fora do ambiente
do Grupo Menestys possa acarretar perdas financeiras, de imagem, de competitividade e de

reputacao.

Desta forma, sdo consideradas informagdes confidenciais para o Grupo Menestys todo tipo de
informacdo escrita, verbal ou apresentada de modo tangivel ou intangivel acessadas pelo

Colaborador em virtude do desempenho de suas atividades que possa incluir:

e Informacdes pessoais de clientes, contrapartes comerciais, fornecedores e prestadores

de servicos (Lei 12.527/2011, art. 31, e LGPD, art. 5);
e Relacdo de clientes, contrapartes comerciais, fornecedores e prestadores de servigos;
e Know-how, técnicas, diagramas, modelos, e programas de computador;

e Informacgbes técnicas, financeiras, mercadoldgicas ou relacionadas a estratégias de
investimento ou comerciais, incluindo saldos, extratos e posicdes de clientes, dos

clubes, fundos de investimento e carteiras geridas pelo Grupo Menestys;

e Operacgles estruturadas, demais operacgdes e seus respectivos valores, analisadas ou

realizadas para fundos de investimento que o Grupo Menestys atua;

e Estruturas e planos de acdo;
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V.1.3.

Qualquer informacdo relativa as atividades do Grupo Menestys, seus sécios ou seus

clientes;

Informacgdes e recursos disponiveis a projetos e trabalhos criticos para a continuidade

do negdcio da organizagao; e

Toda e qualquer informacdo que por forca de lei seja obrigatério o sigilo e

confidencialidade.

Informacgoes Reservadas

A informacdo deve ser classificada como reservada quando acessos ndo autorizados a ela,

mesmo que por membros do Grupo Menestys, sejam capazes de trazer sérios danos ao negdcio.

Ainformacdo reservada precisa ser protegida contra acessos internos e externos. Sao ainda mais

importantes que as informacées confidenciais e por isso devem receber um grau de protecao

ainda mais elevado.

Sé devem ter acesso a informacgGes reservadas pessoas que necessitem dessas informacgdes para

a realizacdo de suas atividades, independentemente do cargo ocupado.

Sao consideradas informacdes reservadas todas as informacdes que:

Sejam de areas internas do Grupo Menestys que, por forga de lei, norma ou ética,

precisem ter segregagdo.

N3o possam ser acessadas por determinadas Colaboradores e/ou dreas em fungdo de

trazerem risco de gerar conflito de interesse na tomada de decisdo; e

Sejam informac0es privilegiadas.

V.2. Ciclo das Informagoes

O ciclo de vida da informagdo é composto de 4 (quatro) fases:

Manuseio: ocorre quando a informagdo é criada e/ou manipulada (e.g., ler uma
apresentacdo impressa, digitar informacdes em um site, utilizar senha de acesso a um

sistema);

Armazenamento: a informacdo pode ser guardada em um banco de dados, papel,

servidor ou dispositivo de armazenamento (e.g., nuvem, pen drive, gaveta);
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e Transporte: momento em que a informacdo é transportada via e-mail, telefone,

reunido, veiculo, entre outros;

o Descarte: evento que a informacdo é deletada, picotada, depositada em um lixo ou o

equipamento é descartado.

VI — Conscientiza¢ao da Importancia da Politica da Seguranca da
Informacgao

VI.1 - Treinamento, Compreensdo e Adesdo a Politica

Para (i) garantir os principios da seguranca da informacéo e (ii) os Colaboradores entenderem a
importancia, é preciso assegurar que cada Colaborador esteja em conformidade com as normas
descritas nessa Politica e nas leis que regem o setor de atuacdo do Grupo Menestys. A gestdo
da seguranca da informacao necessita do apoio e participacdo de todos os Colaboradores no dia

a dia de suas atividades.

Para tanto, sdo necessarios os 3 passos a segulir:
e Treinamento e compreensao a essa politica;
e Assinatura do Termo de Adesdo e Compromisso (Anexo ao Cédigo de Etica); e
e Reciclagem anual.

O cumprimento desses 3 passos é de responsabilidade do Diretor de Compliance, o qual seguird

as seguintes regras:

e Processo de integracdo e treinamento inicial dos Colaboradores, aos quais, antes do
inicio de suas atividades, serd apresentada a Politica de Seguranca da Informacdo e

todos os documentos relacionados a este.

e Toda e qualquer duvida, questionamento, sugestdo ou pedido de esclarecimento
relacionado a tais principios e normas, ou quaisquer outras, deverdo ser respondidos
em até 24 horas para que os Colaboradores possam compreendé-las e observa-las

integralmente no desempenho das suas respectivas atividades; e

e O programa periédico de reciclagem dos colaboradores tem a sua participacdo

obrigatdria, com o objetivo de fazer com que estejam sempre atualizados em relagdo as

10
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mudancas nas regras e atualizagSes de seguranga da informacgdo aplicaveis o Grupo

Menestys.

VI.2 - Riscos de Ndo Cumprimento a Esta Politica

VI.2.1. Ataque Cibernético*

Existem diversas raz6es para que ataques cibernéticos sejam realizados. Os principais motivos

identificados sdo:
e Obter ganho financeiro;
e Roubar, manipular ou adulterar informacdes;
e Obter vantagens competitivas e informacgdes confidenciais de empresas concorrentes;
e Fraudar, sabotar ou expor a instituicao invadida.

Os invasores podem utilizar varios métodos para os ataques cibernéticos. Destacam-se os mais

comuns (vide Anexo IV para um resumo da forma de atuagao dos invasores mais comuns):
e Malware — softwares desenvolvidos para corromper computadores e redes:

o Virus: software que causa danos a maquina, rede, softwares e banco de dados;

o Cavalo de Troia: aparece dentro de outro software e cria uma porta para a
invasdao do computador;

o Spyware: software malicioso para coletar e monitorar o uso de informacgdes; e

o Ransomware: software malicioso que bloqueia o acesso a sistemas e bases de
dados, solicitando um resgate para que o acesso seja reestabelecido.

e Engenharia social — métodos de manipulacdo para obter informacbes confidenciais,
como senhas, dados pessoais e nimero de cartdo de crédito:

o Pharming: direciona o usudrio para um site fraudulento, sem o seu
conhecimento;
o Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa

confidvel que envia comunicagdo eletronica oficial para obter informacses
confidenciais;

o Vishing: simula ser uma pessoa ou empresa confidvel e, por meio de liga¢des
telefénicas, tenta obter informacgdes confidenciais;

o Smishing: simula ser uma pessoa ou empresa confidvel e, por meio de
mensagens de texto, tenta obter informag&es confidenciais; e

4 Fonte: Guia ANBIMA de Seguranca Cibernética
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o Acesso pessoal: pessoas localizadas em lugares publicos como bares, cafés e
restaurantes que captam qualquer tipo de informacdo que possa ser utilizada
posteriormente para um ataque.

e Ataques de DDoS (Distributed Denial of Services) e botnets — ataques visando negar ou
atrasar o acesso aos servicos ou sistemas da instituicdo; no caso dos botnets, o ataque
vem de muitos computadores infectados utilizados para criar e mandar spam ou virus,

ou inundar uma rede com mensagens resultando na negacao de servicos.

e Invasdes (Advanced Persistent Threats - APT) — ataques realizados por invasores
sofisticados, utilizando conhecimentos e ferramentas para detectar e explorar

fragilidades especificas em um ambiente tecnoldgico.

VI1.2.2. Perda Financeira

O ndo cumprimento dos principios de seguranca da informacgao (confidencialidade, integridade,
disponibilidade e autenticidade) pode gerar perdas financeiras aos clientes e multas para o
Grupo Menestys por descumprimento a normas e leis. No extremo, pode ocasionar a perda de

autorizacdo de prestacdo de servico de gestao de investimentos.

VI.2.3. Risco de Imagem e Risco Operacional

A perda de integridade, a ndo disponibilidade e a falta de autenticidade da informag¢do podem
gerar tomada de decisdo de investimento ou recomendagdes equivocadas, o retardo nesta
tomada, a perda do prazo de cumprimento de obrigacGes e de negociacdo de um ativo e,

consequentemente, uma exposicao negativa perante os stakeholders.

VIl — Programa de Seguranc¢a da Informacao

O Grupo Menestys adota um programa de seguranca da Informacdo que engloba os seguintes 5

(cinco) macro atividades:

12
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Ident.'f'C? G210 BB ? e Monitoramento Plano de
Avaliacéo de Prevencao e
: ~ e Testes Resposta
Riscos Protegao

Reciclagem e revisao

VIL.1 - Identificacdo/Avaliag¢do de Riscos
Objetivo: identificar os riscos internos e externos quanto aos ativos e processos que precisam
de protecao.

Os esforgos sdao compativeis com as caracteristicas e o tamanho da institui¢dao, e os recursos de
defesa e as respostas, proporcionais aos riscos identificados. A avaliagdo leva em conta o
ambiente da instituicdo, seus objetivos, seus stakeholders e suas atividades (Guia ANBIMA de

Seguranca Cibernética).

Forma de atuagdo: consiste em:
1. Identificar todos os processos e ativos (equipamentos, sistemas e dados) relevantes;
2. ldentificar e avaliar as vulnerabilidades e os riscos de seguranca da informacao; e
3. Estimar os impactos financeiros, operacionais e de reputacao.

Todo esse ciclo do programa de seguranca da informacdo é documentado na Matriz de

Seguranca das Informacdes.

VIL.2 - A¢des de Prevengdo e Protecdo
Objetivo: estabelecer e implementar medidas para mitigar e minimizar a concretizacdo dos
riscos identificados no item VII.1.
Forma de atuagdo: consiste em:
1. Implementar regras para manuseio, armazenamento, transporte e descarte (vide Anexo
1);
2. Definir eimplementar a¢Ges de protecdo, prevencado e remediagao das vulnerabilidades

e riscos identificados na etapa acima (vide Matriz de Seguranca das Informacdes e os

Anexos a esta politica);
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3. Treinar e conscientizar os Colaboradores quanto a importdncia da seguranca da

informacao (vide item VI e Anexos a esta politica).

VII.3 - Monitoramento e Testes

Objetivo: detectar as ameacas em tempo habil, reforcando os controles, caso necessario, e

identificar possiveis anomalias no ambiente tecnoldgico, incluindo a presenca de usuarios,

componentes ou dispositivos nao autorizados.

Forma de atuagdo: consiste em:

1.

2.

5.

Monitorar a implementacdo e a execugdo das acdes definidas no item VII.2 acima;
Monitorar semanalmente os relatdrios de supervisao, logs e trilhas de auditdria;
Monitorar diariamente as rotinas de backup;

Monitorar quais equipamentos possuem acesso remoto aos dados e sistemas do Grupo

Menestys;

Realizar anualmente testes de contingéncia e de restaura¢do de dados;

Vide Matriz de Seguranca das Informacdes e Anexo Il.

VIL.4 - Plano de Resposta

Objetivo: ter um plano de resposta, tratamento e recuperagdo de incidentes, incluindo um plano

de comunicacgdo interna e externa, caso necessario.

Forma de atuagdo: consiste em:

1.

3.

Elaborar Plano de Continuidade de Negdcios, atentando para a seguranga e controles

da contingéncia (vide Plano de Continuidade de Negdcios);

Elaborar plano de resposta de acordo com a severidade quando da identificacdo da
qguebra de um ou mais dos principios de seguranca da informacdo (confidencialidade,

integridade, disponibilidade e autenticidade) (vide Anexo lll); e

Arquivar documentos relacionados ao programa de segurang¢a da informagdo por 5

(cinco) anos.
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VIL.5 - Reciclagem e Revisdo

Objetivo: manter o programa de seguranca da informag¢do continuamente atualizado,

identificando novos riscos, ativos e processos e reavaliando os riscos residuais.

Forma de atuagao: consiste em:
1. |Instituir Comité de Seguranca da Informacéo (vide item VIl — Governanca, abaixo);
2. Elaborar relatério trimestral de seguranca da informacao; e

3. Revisar anualmente ou sempre que o Comité de Seguranca da Informacdo achar

necessario.

VIll - Governanc¢a

VIIL.1 - Comité de Seguranca da Informagdo

Responsabilidades e Aprovar alteragdes a esta politica, a Matriz de Seguranca das
Informacdes e a infraestrutura de seguranca da informacao;

e Manter-se atualizado quanto a novas vulnerabilidades;

e Atuar em conjunto com o Diretor responsavel por esta politica
para tornar efetivo o programa de seguranca da informacao;

e Rever classificacdo das informacgdes e direito de acesso a estas
por area;

e Verificar o cumprimento a esta politica com base nos relatdrios
disponibilizados;

e Gerenciar incidentes de seguranca da informacao.

Composicao e Diretoria do Grupo Menestys; e

e Terceiros necessarios ao cumprimento dos objetivos dessa
politica e do programa de seguranca da informacao.

Periodicidade Anual para a revisdo desta politica ou mediante convocacao do
diretor responsavel por esta politica.

VIII.2 - Responsabilidades

Seguirem todas as regras definidas nessa politica, seus

Colaboradores . o
anexos e Matriz de Seguranca das Informacdes.

Elaborar os relatérios e monitorar os logs e trilhas de

Area de Controles Internos L
auditoria.
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Encarregado pela LGPD

Atuar como canal de comunicagdo entre o
controlador, os titulares dos dados e a Autoridade
Nacional de Protecdao de Dados (ANPD);

Atualizar a Politica de Privacidade;

Garantir que seu contato esteja disponivel do site do
Grupo Menestys;

Aceitar reclamagdes e comunicagdes dos titulares
dos dados pessoais, prestar esclarecimentos e
adotar providéncias;

Receber comunica¢Ges da autoridade nacional e
adotar providéncias;

Orientar os Colaboradores do Grupo Menestys a
respeito das praticas a serem tomadas em relagdo a
protecdo de dados pessoais;

Comunicar incidentes de protecao de dados a ANPD
e ao titular dos dados pessoais;

Elaborar, sobe demanda da ANPD, relatério de
impacto a protecao de dados pessoais, referente a
suas operacdes de tratamento de dados e/ou quando
o tratamento tiver como fundamento seu interesse
legitimo.

Coordenar a implementacdo do programa de
seguranca da informacao; e

Atualizar esta politica.
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Anexo | - Regras de Manuseio, Armazenamento, Transporte e
Descarte das Informacgoes

A.L.1 - Politica de E-mails

e N3o abra anexos com as extensdes .bat, .exe, .src, .Ink e .com se ndo tiver certeza de
que (i) solicitou o e-mail, (ii) o remetente é confidvel e (iii) este tenha confirmado

oralmente o seu envio;

e Desconfie de todos os e-mails com assuntos estranhos e/ou inglés. Exemplos:
ILOVEYOU, Branca de Neve Porno, Veja as fotos da XX, ganhe dinheiro sem sair de casa,

sua senha do banco serd revogada, seu nome sera negativado;

e Nao acesse e-mails pessoais pelos computadores, celulares, tablets ou qualquer outro

equipamento do Grupo Menestys ou utilizando a rede/internet desta;

e O e-mail do Grupo Menestys é de uso estritamente profissional, ndo devendo ser

utilizado para fins pessoais;

e OsColaboradores ndo poderao usar intencionalmente o e-mail do Grupo Menestys para
distribuir “correntes”, brincadeiras, enviar material ofensivo, inadequado ou que

promova qualquer tipo de discriminagao racial;

e Se o Colaborador receber um e-mail para distribuicdo a outras pessoas, como uma

corrente, ndo podera envia-lo;

e Se tiver qualquer suspeita de que recebeu um virus, o Colaborador devera entrar em

contato com a Area de Controles internos imediatamente;

A.1.1.1. Aviso em e-mail

Todos os e-mails do Grupo Menestys devem conter disclaimer nos seguintes termos:

Esta mensagem pode conter informacgdo
confidencial e/ou privilegiada. Se vocé n3o for
o destinatdrio ou a pessoa autorizada a
receber esta mensagem, ndo pode usar,
copiar ou divulgar as informacdes nela
contidas ou tomar qualquer acdo baseada
nessas informacdes. Se vocé recebeu esta
mensagem por engano, por favor avise
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imediatamente o remetente, respondendo o | advise the sender immediately by reply e-
e-mail e em seguida apague-o. mail and delete this message.

A.L2 - Politica de Senhas

Utilize sempre senhas alfanuméricas (letras e numeros) com diferentes caixas

(maiuscula e minudscula) e caracteres especiais;

Mantenha sua senha sempre segura e ndo a revele a ninguém e nem a deixe anotada

em qualquer lugar em que possa ser facilmente descoberta;

Tudo que for executado com sua senha sera de sua inteira responsabilidade, excetuando
casos comprovadamente de vulnerabilidades da infraestrutura de seguranca da

informacao;

N3o utilize senhas faceis de serem descobertas, tais como nome da esposa, dos filhos,

datas comemorativas pessoais.

A.L.3 - Politica de Internet

A internet do Grupo Menestys é de uso estritamente profissional, ndo devendo ser
utilizada para fins pessoais. Os Colaboradores ndo poderdo entrar em sites com
conteudo ofensivo, inadequado ou que promova qualquer tipo de discriminacdo racial,

social ou moral;
E proibido o uso de ferramentas P2P (torrent, etc.);

E proibido o uso de instant messengers ndo homologados/autorizados pela area de

Compliance;

Monitoramento: a area de Controles Internos poderd monitorar os sites que os
Colaboradores navegam de forma a verificar se estes estdo utilizando a Internet

somente para fins profissionais.

A.L4 - Politica de Uso da Estagdo de Trabalho

Cada estacdo de trabalho tem cédigos internos que permitem que ela seja identificada na rede,

e cada individuo possui sua prépria estacdao de trabalho e login de acesso a rede. Isso significa

que tudo o que venha a ser executado de sua estagdo acarretara responsabilidade sua. Por isso,

sempre que sair da frente da estac¢do, tenha certeza de que efetuou o logoff ou travou o console.
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A.l.4.1. Instalacao e Download de Softwares

Todo software somente podera ser instalado mediante autorizacao da area de tecnologia. Caso
seja necessario fazer algum download, o Colaborador devera solicitar autorizagdo prévia junto

a Area de Compliance.

Download de aplicativos: é proibido baixar qualquer tipo de software ndo autorizado pela area
de tecnologia em funcdo de aplicativos ndo autorizados poderem abrir brechas no firewall do

Grupo Menestys.

A.1.4.2. Protec¢ao Antivirus

O servidor e os computadores do Grupo Menestys utilizam antivirus cuja atualizagdo é realizada

todos os dias de forma automatica.

O antivirus estd configurado de forma a verificar ameacgas da internet, de e-mails e de toda e

qualquer origem de fonte de informacao externa a organizacao.

A renovacgdo da licenga do antivirus é realizada automaticamente.

A.L5. Politica Social

e Nao fale sobre a Politica de Seguranca da Informacdo ou sobre qualquer item
relacionada a ela com terceiros que ndao tenham autorizagdao sobre o assunto ou em
locais publicos;

e N3ao diga sua senha para ninguém. Qualquer Colaborador do Grupo Menestys jamais ira

pedir sua senha;
e Nao digite suas senhas em maquinas que nao seja do Grupo Menestys;

e Caso digite sua senha em uma estacao de trabalho que ndo seja sua, certifique-se que a

opcao de guardar sua senha esteja desabilidade para o servico;

e N&o passe informacdes do Grupo Menestys para pessoa ndo identificada ou
desconhecida, mesmo que ela se apresente como sendo colaborador de empresa ou

associacao que o Grupo Menestys tenha relacionamento;

e Relate a drea de Compliance pedidos internos e externos que venham a conflitar com

qualquer item desta politica.
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A.Lé6. Politica de Segregacgdo de Atividades

A gestdo de investimentos deve ser segregada das demais atividades exercidas pelo Grupo

Menestys por meio da adogdo dos seguintes procedimentos:

A.1.7.1. Chinese Wall

Com a finalidade de se evitar o uso e o acesso a informacgdes privilegiadas, confidenciais ou
reservadas, o Grupo Menestys utiliza-se do conceito Chinese Wall, o qual segrega as informag&es
de Colaboradores envoltos em atividades de gestdo de investimentos das demais atividades

desempenhadas por empresas coligadas.

Este muro de informagGes é controlado e mantido pelo Diretor de Compliance do Grupo
Menestys, o qual se incumbe de manter a integridade da segregacao, através da supervisao das

atividades.

A comunicacgdo entre as areas separadas pelo Chinese Wall é feita, seguindo as normas desta

Politica de Seguranca da Informacdo e do Manual de Compliance.

A.1.7.2. Criacao e Manutencao de Usuarios

Os acessos internos e externos aos servicos de rede do Grupo Menestys é liberado de acordo
com a func¢do que o Colaborador exerce na empresa e de acordo com a sua necessidade. A area

de tecnologia é a responsavel por definir os acessos de todos os Colaboradores.

Quando da troca de funcdo dentro da empresa, a area de tecnologia é obrigada a ser avisada

imediatamente e os acessos revistos em func¢do do exercicio da nova funcao.

Quando do desligamento de Colaboradores, o seu acesso a rede e e-mail é revogado a partir do

momento que o desligamento for informado a area de tecnologia.

A.L8. Politica de Manuseio, Armazenamento e Descarte de Arquivos

Todo e qualquer arquivo, documento, relatdrio, pesquisa, banco de dados, sistema e planilha

do Grupo Menestys devera ser salvo na rede.

O Grupo Menestys deve manter digitalmente, pelo prazo minimo de 5 (cinco) anos, ou por prazo
superior por determinacgdo expressa da CVM, todos os documentos e informacées exigidos pela
CVM, bem como toda a correspondéncia, interna e externa, todos os papéis de trabalho,

relatérios e pareceres relacionados com o exercicio de suas fungoes.
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E de responsabilidade de todos os Colaboradores gravar e manter as informagdes do Grupo

Menestys na rede.

A.1.8.2. Realizac¢do de Copias de Seguranca

Copias de seguranga dos dados do servidor e da nuvem sdo feitas diariamente. A area de

controles internos verifica diariamente se a copia estd sendo executada.

A.1.8.3. Descarte de Ativos

Toda informacgdo que precise ser descartada deve seguir os seguintes procedimentos:

Arquivos magnéticos ~ Devem ser apagados definitivamente (remover do disco e deixar
0 espaco vazio).

Arquivos em papel Devem ser triturados.

Login de acesso Devem ter sua senha e login revogados e depois excluidos.

A.L9. Politica de Transporte de Informagdes Confidenciais

E terminantemente proibido aos Colaboradores fazerem cépias (fisicas ou eletrdnicas) de
arquivos contendo informagdes confidenciais ou ndo de propriedade do Grupo Menestys e
circular em ambientes externos a empresa ou dar acesso a Colaboradores ndo autorizados com

estes arquivos sem a devida autoriza¢do da drea de Compliance.

A.1.9.1. Firewall

Alteragdo da configuragao do firewall: somente os colaboradores habilitados podem proceder

com qualquer alteragdo da configuragdo do firewall.

Monitoramento do firewall: é de responsabilidade da area de Controles Internos o

monitoramento do firewall da empresa.

A.L.9.2. Acesso Remoto a Rede

Por definicdo, acesso remoto é uma tecnologia que permite que um dispositivo (e.g.,
computador, tablet, celular) ndo conectado fisicamente a rede de uma empresa consiga acessa-

la.
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Em funcdo das regras legais e das informagdes confidenciais que o Grupo Menestys manuseia e
o risco do transporte dessa informacdo para fora da rede do Grupo Menestys, devem ser

observadas as seguintes regras:
e A conexdo remota deve ser feita com seguranca de dados em ambos os lados;

e A regras de seguranca de dados devem ser definidas e revisadas pelo Comité de

Seguranca da Informacao;

e Todos os acessos remotos devem ser aprovados pelo Comité de Seguranga da

Informacao;

e O controle das regras de seguranca de dados deve ser feito por controles internos.

A.L.10. Avisos importantes em apresentacoes

Toda apresentacdo a clientes, contrapartes comerciais, fornecedores e prestadores de servigos

que contenham informacdes classificadas como confidenciais deve conter:
e Aviso que o material é confidencial e de propriedade do Grupo Menestys; e

e Todas as paginas devem conter a mensagem de “informacdao confidencial” ou

“Confidencial”.
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Anexo Il — Monitoramento e Controle de Manuseio, Transporte e
Descarte de Informacgoes

A.IL.1 - Politica de Monitoramento de Atividades

A.Il.1.1. Monitoramento dos Meios de Comunicac¢ao

Para assegurar o fiel cumprimento das regras internas, como também da legislacdo vigente, o
Grupo Menestys se reserva no direito de rastrear, monitorar, gravar e inspecionar todos e
qualquer trafego de voz realizado através de contato telefonico e internet, bem como troca de
informacdes escritas transmitidas via: internet, intranet, sistema de mensagem instantanea, fax,
correio fisico e eletronico (e-mail), bem como os arquivos armazenados ou criados pelos

recursos da informdtica pertencentes o Grupo Menestys ou utilizados em nome dela.

A.IL.1.2. Monitoramento da Rede
Trilhas de auditoria registrando as exceg¢des e outros eventos de seguranca relevantes:
e Produzidas e mantidas por um periodo determinado pela drea de Compliance;

e E de responsabilidade da area de Controles internos monitorar as trilhas de auditoria e
0s acessos as pastas, arquivos e rede de forma a verificar qualquer violacao das regras

acima.

A.I1.1.3. Monitoramento dos Sistemas

Para os sistemas em que haja a funcionalidade, deve-se monitorar os acessos a estes, incluindo

erro de senhas e atividades desempenhadas.

Para os sistemas e infraestrutura disponibilizada por vendors, deve-se verificar a execucdo de
auditorias e inspecbes nos registros e verificacdo se os sistemas sdo protegidos contra

adulteracdes.

A.Il.1.4. Monitoramento de Acesso a Rede
Consiste em:

e Verificar quem acessa a rede e se acessa as informacdes que tem a permissdo de

acessar;
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Verificar se houve acesso indevido de pessoa ndo autorizada na rede.
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Anexo lll - Gestao de Incidentes de Seguranca da Informacao

Qualquer politica de seguranca da informacdo e controles propostos por um Programa de
Seguranca da Informagdo mitigam riscos relacionados a seguranga, mas ndo garantem a

protecao total dos ativos.

Em menor ou maior escala, as vulnerabilidades residuais existem e podem tornar ineficaz a
protecdo a informacdo. Além disso, é inevitavel que novas instancias de ameacgas anteriormente

nado identificadas ocorram.

Portanto, é preciso manter um processo interno de gestao de incidentes com foco especifico em
seguranca da informac3do. Segundo CERT.br®, um incidente de seguranca pode ser definido como

gualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca de sistemas de

computacdo ou de redes de computadores.
Exemplos de incidentes de seguranca da informacgao incluem, mas ndo estdo limitados a:

e Divulgacdo ndo autorizada ou acidental de informagdes sigilosas ou confidenciais.
Exemplo: o e-mail contendo informacgbes confidenciais ou sensiveis enviadas para

destinatarios incorretos;

e Roubo ou perda de informacdes confidenciais. Exemplo: cdpia impressa de informacdes
confidenciais ou reservadas roubadas ou esquecidas em lugar de livre circulagdo de

pessoas;
e Modificagdo ndo autorizada de informagdes confidenciais ou reservadas;

e Roubo ou perda de equipamento que contenha informag&es confidenciais ou acesso a
elas. Exemplo: tablet, celulares ou notebook contendo informagdes confidenciais com

acesso a rede do Grupo Menestys;
e Adesconfiguracdo do portal web do Grupo Menestys;
e A propagacdo de um virus ou worm por meio da lista de contatos de e-mails;
e Envio de spam;

e Seu equipamento esta repentinamente muito lento;

5> Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranca no Brasil
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e Ha notificagdes estranhas;

e Vocé vé muito pop-ups quando navega;

e Seu equipamento tem arquivos que vocé nunca viu antes;

e Vocé perdeu arquivos, seu disco rigido foi parcialmente ou completamente apagado;
e Sua home page mudou;

e Seu navegador tem uma nova barra de ferramentas que vocé ndo solicitou;

e Amigos e colegas avisam que eles estdo recebendo e-mails estranhos de vocég;

e Seu antivirus ndo atualiza mais ou fornece mensagens de erro obscuras;

O Processo de Gestdao de Incidentes mostra grande variagdo em sua implementagdo. Ela
depende muito do tamanho da empresa, da complexidade das atividades exercidas e da

regulamentacdo a que a empresa é obrigada a seguir.

A.IIL1 - Politica de Gestdo de Incidentes de Seguranca

A Gestdo de Incidentes de Seguranca da Informacdo compreende as seguintes etapas:
1. Deteccdo e Analise;
2. Contencdo, Erradicacdo e Recuperacgao; e
3. Atividades Pds incidente, incluindo notificacdo, quando aplicavel.

Em funcdo (i) da complexidade do assunto, (ii) do mapeamento das a¢Ges a serem tomadas no
caso de um incidente, e (iii) da evolugdo constante de novas ameacas, caso haja alguma suspeita

de incidente, relate-a para um dos membros do Comité de Seguranca da Informacao.

Todos os procedimentos e checklist das atividades a serem desempenhadas em um caso de

incidente estdo detalhados na Matriz de Seguranca das Informacdes.

A.llL2. Incidentes de Proteg¢do de Dados

O Grupo Menestys devera comunicar a Agéncia Nacional de Prote¢cdo de Dados (ANPD) e ao
titular dos dados pessoais a ocorréncia de incidente de seguranca que possa acarretar risco ou

dano relevante aos titulares.
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A comunicacdo deverd ser feita em até 3 (trés) dias® a ANPD e ao titular da ocorréncia, e devera

mencionar, no minimo:
e adescricdo da natureza dos dados pessoais afetados;
e asinformacgdes sobre os titulares envolvidos;

e aindicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos dados,

observados os segredos comercial e industrial;
e osriscos relacionados ao incidente;
e 0s motivos da demora, no caso de a comunicacdo nao ter sido imediata; e

e as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.
A ANPD verificara a gravidade do incidente e poderd, caso necessario para a salvaguarda dos

direitos dos titulares, determinar ao controlador a ado¢do de providéncias, tais como:
e ampla divulgagdo do fato em meios de comunicagdo; e
e medidas para reverter ou mitigar os efeitos do incidente.

No juizo de gravidade do incidente, apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes parametros e critérios, serdo

avaliadas:
e agravidade e a natureza das infracGes e dos direitos pessoais afetados;
e aboa-fé doinfrator;
e avantagem auferida ou pretendida pelo infrator;
e acondicdao econdmica do infrator;
e areincidéncia;
e ograudo dano;

e acooperagao do infrator;

& A ANPD deverd determinar o prazo de comunicacdo ao titular e a agéncia. A reda¢do da LGPD menciona
prazo razoavel, conforme definido pela ANPD. Como esta ainda nao definiu, estabelecemos o prazo de 3
(trés) dias
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e a adocgao reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em

consonancia com as medidas para reverter ou mitigar os efeitos do incidente;
e aadocdo de politica de boas praticas e governanca;
e apronta adoc¢do de medidas corretivas; e

e aproporcionalidade entre a gravidade da falta e a intensidade da sancao.

A.IlL.3. Procedimentos que Podem Ser Solicitados pela ANPD
Relatdrio de Impacto a Protegdo de Dados:
Devera conter, no minimo:

e descricdo dos tipos de dados coletados;

e metodologia utilizada para a coleta e para a garantia da seguranca das informacdes;

e analise do controlador com relacdo a medidas, salvaguardas e mecanismos de mitigacao

de risco adotados; e

e descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as

liberdades civis e aos direitos fundamentais.
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Anexo IV — Resumo Comparativo entre Codigos Maliciosos’

Cdédigos Maliciosos

Como é obtido:

Recebido automaticamente pela

rede v

Recebido por e-mail

Baixado de sites na Internet

Compartilhamento de arquivos

Uso de midias removiveis infectadas

Redes sociais

\YAYAYATASAY

Mensagens instantaneas

AYASASA YA YA NS
A YASAYAYA AR SA NS

Inserido por um invasor

AYAYAYA AR SRR
YAYAYA AR SRR

<
<

Acgdo de outro cédigo malicioso

Como ocorre a instalagdo:

Execu¢do de um arquivo infectado v

Execugdo explicita do cédigo
malicioso

Via execucdo de outro codigo
malicioso

Exploragao de vulnerabilidades v v v v

Como se propaga:

Insere copia de si proprio em

; v
arquivos
Envia copia de si préoprio
¢ p prop v v
automaticamente pela rede
Envia cdpia de si préprio
p prop v v

automaticamente por e-mail

N3o se propaga v v v v

Agbes maliciosas mais comuns:
Altera e/ou remove arquivos v v v
Consome grande quantidade de
g q v v
recursos
Furta informacgdes sensiveis v v v

7 Fonte: CERT.br (https://cartilha.cert.br/malware/)
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Instala outros cédigos maliciosos v v v
Possibilita o retorno do invasor v v
Envia spam e phishing
Desfere ataques na Internet v
Procura se manter escondido v v v v
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Anexo V - Controle de Versao

Acao
Versao Data Nome (Elaboragao, Conteudo
Revisdo,
Alteragdo)
28/04/2023 IGMC Elaboracdo | Primeira versdo do documento.
2023
01/06/2023 Diretoria Aprovacdo | Entrada em vigor em: 01/06/2023
. Versao pos habilitacdo perante
29/02/2024 IGMC Elaboracdo
2024.1 CVM e ANBIMA
01/03/2024 Diretoria Aprovacdo | Entrada em vigor em: 01/03/2024
22/05/2026 IGMC Elaboracdo | Atualizacdo para Grupo Menestys
2026.1
Xx/xx/2026 Diretoria Aprovacdo | Entrada em vigor em: xx/06/2026
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